
 

ПАМЯТКА 

Клиента по обеспечению безопасности 
при работе в Системе «Интернет-банк» 

 
В последнее время участились попытки неправомерного получения персональной 

информации пользователей систем дистанционного банковского обслуживания (логинов, 

паролей, PIN-кодов, учётных записей) в разных банках и системах дистанционного 

банковского обслуживания.  

Для минимизации рисков при дистанционном банковском обслуживании 

необходимо принятие соответствующих мер, как со стороны Банка, так и со стороны 

Клиентов Банка.  

В связи с вышеизложенным просим Вас: 

 никогда не передавать третьим лицам мобильный телефон с Контактным номером 

телефона и информацию (реквизиты банковской карты, банковского счёта, пароль 

Интернет-банка, логин, PIN-код и т.д.), которую третьи лица могут использовать для 

несанкционированного доступа к Вашим данным, доступным с помощью Системы 

«Интернет-банк» (далее – Система), и исключить иные возможности получения указанной 

информации третьими лицами, в том числе работниками Банка; 

 самостоятельно осуществить вход в Систему «Интернет-банк» на официальном 

сайте Банка и установку Мобильного приложения на мобильное устройство с официальных 

интернет-порталов, перечень которых указан на официальном сайте Банка;  

 не хранить PIN-код Мобильного приложения и Пароль Интернет-банка 

непосредственно на мобильном устройстве/компьютере;  

 использовать достаточно сложный Пароль Интернет-банка. Пароль Интернет-

банка должен содержать не менее 8 (восьми) символов, содержать заглавные и прописные 

буквы латинского алфавита, а также цифры и знаки. Пароль Интернет-банка не должен: 

содержать последовательности одинаковых символов, содержать персональную 

информацию (имена и даты рождения членов семьи, адреса и номера телефонов);  

 осуществлять смену Пароля не реже 1 раза в 3 месяца;  избегать присутствия 

третьих лиц при осуществлении регистрации в Системе (в том числе с использованием 

Мобильного приложения), включая момент формирования Логина и Пароля Интернет-

банка;  

 осуществлять информационное взаимодействие с Банком только с 

использованием средств связи, реквизиты которых оговорены в документах, получаемых 

непосредственно от Банка или иных официальных информационных источников (особенно 

при использовании электронной почты);  

 незамедлительно информировать Банк при возникновении подозрений о 

компрометации Средств аутентификации/Контактного номера телефона для входа в 

Систему, осуществлении попытки несанкционированного доступа к Системе под Вашими 

учетными данными для блокировки доступа в Систему;  

 незамедлительно уведомить Банк об обнаружении факта использования Системы 

без Вашего согласия;  



 самостоятельно и за свой счет обеспечить безопасность и целостность 

программных средств на своем компьютере/мобильном устройстве, используя 

современные средства обеспечения информационной безопасности при работе в сети 

интернет (регулярно обновляемое антивирусное программное обеспечение, 

персональные межсетевые экраны и т.п.); 

  использовать процедуру аутентификации доступа к Мобильному устройству (ввод 

пароля/пин-кода для разблокировки Мобильного устройства), прежде чем приступить к 

совершению операций через Мобильное приложение;  

 желательно при плановом длительном неиспользовании Системы блокировать 

работу в Системе, путем подачи заявления о блокировке по форме Банка;  

 сотрудничать с Банком в принятии последним мер, направленных на 

минимизацию рисков при дистанционном банковском обслуживании, в том числе 

выполнять рекомендации Банка, касающиеся обеспечения безопасности работы в 

Системе;  

 не отвечать на электронные письма, телефонные звонки, в т.ч. работниками Банка 

содержащие запрос Вашей конфиденциальной информации либо предложение перейти 

на интернет-сайт по предлагаемой ссылке;  

 избегать работу в Системе в интернет-кафе, офисах, общественном транспорте и 

других общедоступных местах. Они наиболее подвержены риску электронных 

мошеннических схем; 

  использовать современные версии браузера;  

Следует помнить и учитывать, что большинство случаев хищения Средств 

аутентификации осуществляются:  

 лицами, имевшими доступ к Вашему компьютеру/мобильному устройству, с 

которого осуществлялась работа в Системе (необходима повышенная внимательность и 

контроль);  

 злоумышленниками путём заражения через сеть интернет 

компьютеров/мобильных устройств клиентов вредоносными программами с 

последующим хищением учётных данных и Паролей/Кодов доступа клиентов (необходима 

установка программного обеспечения, предназначенного для безопасной работы в сети 

интернет, его правильная настройка и контроль функционирования, в том числе 

своевременное обновление операционной системы, антивирусных баз и модулей другого 

установленного программного обеспечения, реализующего функции информационной 

безопасности).  

Будьте бдительны! Распространённым видом мошенничества на сегодняшний день 

является «фишинг». Он подразумевает выманивание номера счета, ПИН-кода, Пароля, 

Кода доступа и т.д. Происходит это путям создания сайтов, полностью копирующих сайты 

Банков, и псевдо-информационных рассылок по электронной почте, где Вам предлагается 

пройти по ссылке на эти сайты.  

Работник Банка никогда не запрашивает у Клиента информацию о Паролях, Кодах 

доступа, ПИН-кодах. Со своей стороны, Банк полностью осознаёт необходимость принятия 

адекватных мер по обеспечению безопасности работы Клиентов с Системами и делает всё 

возможное для Вашей безопасности, уверенности и спокойствия. 


